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1 Регистрация информационных систем в ИАС МКГУ 
Для использования обращения к веб-сервисам ИАС МКГУ внешними системами необходима предварительная регистрация этих систем.

Подача заявки на регистрацию информационной системы в ИАС МКГУ осуществляется по адресу https://vashkontrol.ru/hershel/registration. До подачи заявки необходимо сгенерировать сертификат (X.509, версия 3), которым будут подписываться передаваемые в ИАС МКГУ сообщения.
Рассмотрение заявки на регистрацию занимает до 3-х рабочих дней. После рассмотрения на указанную контактную почту будет отправлен уникальный идентификатор, выданный информационной системе.
2 Общий формат обращений в ИАС МКГУ
Веб-сервисы ИАС МКГУ принимают в качестве входных данных подписанные XML-сообщения, если в частном порядке не указано иное (некоторые сервисы не требуют подписи). 

Для подписи необходимо использовать сертификат, который был передан в ИАС МКГУ при регистрации информационной системы. Формат подписи – XMLDSig. В качестве идентификатора поставщика необходимо указывать идентификатор, выданные системе после регистрации в ИАС МКГУ.

В ответ на запрос ИАС МКГУ возвращает результат, предусмотренный сервисом. Если сервис не подразумевает логического ответа, то возвращается заголовок 200 ОК. В случае ошибки сервер возвращает код ошибки с краткой расшифровкой (см. раздел 10  «Сводная таблица возможных ошибок»). Формат желаемого ответа можно самостоятельно определять, добавляя его наименование в конце адреса сервиса. Возможные варианты: xml, json, html. По-умолчанию будет возвращаться XML. 

Пример: https://vashkontrol.ru/hershel/get-packet вернет ответ в формате XML, а такой же запрос на адрес https://vashkontrol.ru/hershel/get-packet.json вернет ответ в формате JSON.
3 Сводная таблица веб-сервисов ИАС МКГУ
Сводная таблица веб сервисов ИАС МКГУ представлена ниже (см. Таблица 1).

Таблица 1 - Сводная таблица веб-сервисов ИАС МКГУ
	Название сервиса
	Адрес сервиса
	Запрос
	Ответ

	Сервис поучения 

фактов совершения услуги
	https://vashkontrol.ru/hershel/events
	Метод: POST

Тип: application/xml
	Идентификатор пакета событий в ИАС МКГУ

	Сервис выдачи списка для SMS оповещения
	https://vashkontrol.ru/hershel/sms/list
	Метод: POST

Тип: application/xml
	Список для SMS-рассылки

	Сервис получения статусов SMS
	https://vashkontrol.ru/hershel/sms/status
	Метод: POST

Тип: application/xml
	Идентификатора пакета статусов в ИАС МКГУ

	Сервис получения оценок из SMS
	https://vashkontrol.ru/hershel/sms/rates
	Метод: POST

Тип: application/xml
	Идентификатор пакета оценок в ИАС МКГУ

	Сервис выдачи списка обзваниваемых
	https://vashkontrol.ru/hershel/call-center/list
	Метод: POST

Тип: application/xml
	Список телефонов для обзвона

	Сервис получения оценок из внешних ИС
	https://vashkontrol.ru/hershel/rates
	Метод: POST

Тип: application/xml
	Идентификатор пакета оценок в ИАС МКГУ

	Сервис актуализации опросной формы ИАС МКГУ
	https://vashkontrol.ru/hershel/current-form
	Метод: GET


	Текущая версия опросной формы в формате XML


4 Схема взаимодействия систем через веб-сервисы
Схема взаимодействия систем через веб-сервисы представлена ниже (см. Рисунок 1).
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Рисунок 1 - Схема взаимодействия систем через веб-сервисы
Согласно представленной выше схеме (см. Рисунок 1), следует выделить описание шагов для ведомственных систем и МФЦ.
Описание шагов для ведомственных систем:

1) Человек обращается в ТО для получения услуги.

2) ИС ТО передает в МКГУ сообщение о факте получения услуги.

3) Событие получает идентификатор в МКГУ.
4) Из событий формируется список для SMS-рассылки.

5) SMS-шлюз запрашивает у МКГУ список для рассылки.

6) SMS-шлюз отправляет в МКГУ сведения о статусах SMS.

7) Статусы фиксируются в событиях.

8) SMS-шлюз отправляет оценки из ответных SMS в МКГУ.

9) Оценки записываются в МКГУ.

10) На основании низких оценок формируется список обзвона.

11) Кол-центр запрашивает в МКГУ список обзваниваемых.

12) Кол-центр отправляет оценки в МКГУ.
Описание шагов для МФЦ:

13) М1. Человек обращается в МФЦ.
14) М2. МФЦ отправляет оценки в МКГУ.

5 Ведомственные информационные системы

5.1 Сервис получения фактов совершения услуги
Сервис используется для регистрации в ИАС МКГУ фактов обращения граждан в территориальные органы власти с целью получения государственных услуг. 

Ответом веб-сервиса при предоставлении валидного сообщения будет идентификатор пакета событий в ИАС МКГУ.

Описание полей идентификатора пакета событий представлено в таблице ниже (см. Таблица 2). 
Таблица 2 - Описание полей идентификатора пакета событий
	Содержание поля
	Название поля
	Тип поля
	Ограничения

	Идентификатор объекта в ведомственной системе предоставления государственных услуг
	Foreign-id
	string
	Длина 1-10, обязательное

	Номер мобильного телефона
	mobile
	string
	 Обязательное

	Электронная почта
	Email
	string
	 

	ID ведомства из фед. реестра
	Authority/reg_id
	string
	Длина 1-19, обязательное

	Название ведомства
	Authority/name
	string
	Длина 1-450

	ID услуги из фед. реестра
	Service/reg_id
	string
	Длина 1-19, обязательное

	Название услуги
	Service/name
	string
	Длина 1-450

	ID процедуры из фед. реестра
	Procedure/reg_id
	string
	Длина 1-19, обязательное

	Название процедуры
	Procedure/name
	string
	Длина 1-450

	Код ОКАТО региона предоставления
	okato
	string
	Длина 11

	Дата получения услуги
	received-date
	datetime
	 Обязательное


Описание запроса сервиса получения фактов совершения услуги имеет следующий вид: 

Метод: POST

Тип контента: application/xml

URL: https://vashkontrol.ru/hershel/events

Пример XML-документа сервиса получения фактов совершения услуги приведен ниже:

<?xml version="1.0" encoding="UTF-8"?>

<mkgu:body ID="mkgu" xmlns:mkgu="http://vashkontrol.ru#" xmlns:ds="http://www.w3.org/2000/09/xmldsig#" xmlns:ec="http://www.w3.org/2001/10/xml-exc-c14n#">

<vendor id=”[идентификатор вендора]”>


<list-version>[версия списка данных]</list-version>
</vendor>

<events>


<event foreign-id=”[foreign_id]”>



<mobile>[mobile]</mobile>



<email>[email]</email>



<authority reg-id=”[authority_reg_id]”>[authority_name]</authority>



<service reg-id=”[service_reg_id]”>[service_name]</service>
<procedure reg-id=”[procedure_reg_id]”>[procedure_name]</procedure>



<okato>[okato]</okato>



<received-date>[service_date]</received-date>
</event>
</events>
<!-- signature -->
  <ds:Signature>
    <ds:SignedInfo>
      <ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/>
      <ds:SignatureMethod Algorithm="http://www.w3.org/2001/04/xmldsig-more#rsa-sha256"/>
      <ds:Reference URI="#mkgu">
        <ds:Transforms>
          <ds:Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/>
          <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#">
            <ec:InclusiveNamespaces PrefixList="mkgu"/>
          </ds:Transform>
        </ds:Transforms>
        <ds:DigestMethod Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/>
        <ds:DigestValue></ds:DigestValue>
      </ds:Reference>
    </ds:SignedInfo>
    <ds:SignatureValue></ds:SignatureValue>
  </ds:Signature>
<!-- /signature -->
</mkgu:body>

Описание структуры XML-файла (RELAX NG Compact Syntax) сервиса получения фактов совершения услуги, имеет следующий вид:

namespace mkgu = "http://vashkontrol.ru#" 

namespace ds = "http://www.w3.org/2000/09/xmldsig#" 

namespace ec = "http://www.w3.org/2001/10/xml-exc-c14n#"

element mkgu:body {
attribute  ID { text },
attribute xmlns:mkgu { text },
attribute xmlns:ds { text },
attribute xmlns:ec { text },
element vendor { 

attribute ID { text },
element list-version { text }

},
element event { 
attribute foreign-id { text },

element mobile { text },
element email { text },
element authority {

attribute reg-id { text }
}
element service {

attribute reg-id { text }
},
element procedure {

attribute reg-id { text }
},
element okato { text },
element date { text }





}+,
# signature begin
element ds:Signature {

element ds:SignedInfo {


element ds:CanonicalizationMethod {



attribute Algorithm {text}
},
element ds:SignatureMethod{

attribute Algorithm {text}
},
element ds:Reference{
attribute URI {text},
element ds:Transforms {

element ds:Transform {



attribute Algorithm { text }
}
element ds:Transform {

attribute Algorithm { text },

element ec:InclusiveNamespaces {


attribute PrefixList{ text }
}
}
},
element ds:DigestMethod {
attribute Algorithm { text }
},
element ds:DigestValue { text }
}
}
element ds:SignatureValue { text }
}
# signature end
}
6 SMS-шлюз

6.1 Сервис выдачи списка для SMS-рассылки

Веб-сервис предназначен для выдачи в машиночитаемом формате списка номеров для SMS-рассылки. 

Описание полей сервиса выдачи списка для SMS-рассылки, представлено в таблице ниже (см. Таблица 3). 

Таблица 3 – Описание полей сервиса выдачи списка для SMS-рассылки
	Содержание поля
	Название поля
	Тип поля
	Ограничения

	Идентификатор ИС
	vendor_id
	string
	Длина 11, обязательное


Описание запроса сервиса выдачи списка для SMS-рассылки, выглядит следующим образом:

Метод: POST

Тип контента: application/xml

URL: https://vashkontrol.ru/hershel/sms/list

Пример XML-документа сервиса выдачи списка для SMS-рассылки, имеет следующий вид:

<?xml version="1.0" encoding="UTF-8"?>

<mkgu:body ID="mkgu" xmlns:mkgu="http://vashkontrol.ru#" xmlns:ds="http://www.w3.org/2000/09/xmldsig#" xmlns:ec="http://www.w3.org/2001/10/xml-exc-c14n#">

<vendor id=”[идентификатор вендора]”>
</vendor>
<!-- signature -->
  <ds:Signature>
    <ds:SignedInfo>
      <ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/>
      <ds:SignatureMethod Algorithm="http://www.w3.org/2001/04/xmldsig-more#rsa-sha256"/>
      <ds:Reference URI="#mkgu">
        <ds:Transforms>
          <ds:Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/>
          <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#">
            <ec:InclusiveNamespaces PrefixList="mkgu"/>
          </ds:Transform>
        </ds:Transforms>
        <ds:DigestMethod Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/>
        <ds:DigestValue></ds:DigestValue>
      </ds:Reference>
    </ds:SignedInfo>
    <ds:SignatureValue></ds:SignatureValue>
  </ds:Signature>
<!-- /signature -->
</mkgu:body>

Описание структуры XML-файла (RELAX NG Compact Syntax) сервиса выдачи списка для SMS-рассылки, имеет следующий вид:

element mkgu:body {
attribute  ID { text },
attribute xmlns:mkgu { text },
attribute xmlns:ds { text },
attribute xmlns:ec { text },
element list { 

attribute id { text },
},

# signature begin
element ds:Signature {

element ds:SignedInfo {


element ds:CanonicalizationMethod {



attribute Algorithm {text}
},
element ds:SignatureMethod{

attribute Algorithm {text}
},
element ds:Reference{
attribute URI {text},
element ds:Transforms {

element ds:Transform {



attribute Algorithm { text }
}
element ds:Transform {

attribute Algorithm { text },

element ec:InclusiveNamespaces {


attribute PrefixList{ text }
}
}
},
element ds:DigestMethod {
attribute Algorithm { text }
},
element ds:DigestValue { text }
}
}
element ds:SignatureValue { text }
}
# signature end
}

6.2 Ответ на запрос списка SMS оповещения

Описание полей ответа на запрос списка SMS оповещения, представлено в таблице ниже (см. Таблица 4).
Таблица 4 – Описание полей ответа на запрос списка SMS оповещения
	Содержание поля
	Название поля
	Тип поля
	Ограничения

	Номер мобильного телефона
	mobile
	string
	 Обязательное

	Идентификатор в ИАС МКГУ
	mkgu_id
	string
	Длина 11, обязательное

	Текст SMS-сообщения
	sms_text
	string
	Длина 70, обязательное

	Дата получения услуги
	 received_date
	 datetime
	


Описание ответа на запрос списка SMS оповещения:

Тип контента: application/xml
Пример XML-документа ответа на запрос списка SMS оповещения, имеет следующий вид:

<?xml version="1.0" encoding="UTF-8"?>

<mkgu:body ID="mkgu" xmlns:mkgu="http://vashkontrol.ru#" xmlns:ds="http://www.w3.org/2000/09/xmldsig#" xmlns:ec="http://www.w3.org/2001/10/xml-exc-c14n#">
<info>
           <version>[версия пакета данных]</version>


<date>1234-12-23 00-00-00</date>


</info>

<list>

<sms>



<mobile mkgu-id="[mkgu_id]">[mobile]</mobile>

<sms-text>[sms-text]</sms-text>

<received-date>[received]</received-date>



</sms>

</list>
<!-- signature -->
  <ds:Signature>
    <ds:SignedInfo>
      <ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/>
      <ds:SignatureMethod Algorithm="http://www.w3.org/2001/04/xmldsig-more#rsa-sha256"/>
      <ds:Reference URI="#mkgu">
        <ds:Transforms>
          <ds:Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/>
          <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#">
            <ec:InclusiveNamespaces PrefixList="mkgu"/>
          </ds:Transform>
        </ds:Transforms>
        <ds:DigestMethod Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/>
        <ds:DigestValue></ds:DigestValue>
      </ds:Reference>
    </ds:SignedInfo>
    <ds:SignatureValue></ds:SignatureValue>
  </ds:Signature>
<!-- /signature -->
</mkgu:body>

Описание структуры XML-файла (RELAX NG Compact Syntax) ответа на запрос списка SMS оповещения, имеет следующий вид:

element mkgu:body {
attribute  ID { text },
attribute xmlns:mkgu { text },
attribute xmlns:ds { text },
attribute xmlns:ec { text },
element info { 

element version { text },


element date { text },
 
element sms-text { text }
},
element list {


element sms{



text, 



element mobile {




text,




attribute mkgu-id { text }

},

element sms-text { text },

element received-date { text }

}+

 },

# signature begin
element ds:Signature {

element ds:SignedInfo {


element ds:CanonicalizationMethod {



attribute Algorithm {text}
},
element ds:SignatureMethod{

attribute Algorithm {text}
},
element ds:Reference{
attribute URI {text},
element ds:Transforms {

element ds:Transform {



attribute Algorithm { text }
}
element ds:Transform {

attribute Algorithm { text },

element ec:InclusiveNamespaces {


attribute PrefixList{ text }
}
}
},
element ds:DigestMethod {
attribute Algorithm { text }
},
element ds:DigestValue { text }
}
}
element ds:SignatureValue { text }
}
# signature end
}

6.3 Сервис получения статусов SMS

Веб-сервис принимает данные о статусах отправленных SMS-сообщений.

Описание полей сервиса получения статусов SMS, представлено ниже (см.  Таблица 5).
Таблица 5 - Описание полей ответа на запрос списка SMS оповещения
	Содержание поля
	Название поля
	Тип поля
	Ограничения

	Идентификатор в ИАС МКГУ
	mkgu_id
	string
	Длина 11, обязательное

	Статус
	status
	int
	Длина 2, обязательное


Описание запроса сервиса получения статусов SMS, имеет следующий вид:
Метод: POST

Тип контента: application/xml

URL: https://vashkontrol.ru/hershel/sms/status

Варианты статусов SMS представлены в следующей таблице (см. Таблица 6).
Таблица 6 - Описание полей ответа на запрос списка SMS оповещения
	Код статуса
	Описание

	1
	Отправлено

	0
	Не отправлено


Пример XML-документа сервиса получения статусов SMS, имеет следующий вид:

<?xml version="1.0" encoding="UTF-8"?>

<mkgu:body ID="mkgu" xmlns:mkgu="http://vashkontrol.ru#" xmlns:ds="http://www.w3.org/2000/09/xmldsig#" xmlns:ec="http://www.w3.org/2001/10/xml-exc-c14n#">

<vendor id=”[идентификатор вендора]”>


<list-version>[версия списка данных]</list-version>
</vendor>
<list>

<status mkgu-id="[mkgu_id]">[status]</status>

<status mkgu-id="[mkgu_id]">[status]</status>

</list>

<!-- signature -->
  <ds:Signature>
    <ds:SignedInfo>
      <ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/>
      <ds:SignatureMethod Algorithm="http://www.w3.org/2001/04/xmldsig-more#rsa-sha256"/>
      <ds:Reference URI="#mkgu">
        <ds:Transforms>
          <ds:Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/>
          <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#">
            <ec:InclusiveNamespaces PrefixList="mkgu"/>
          </ds:Transform>
        </ds:Transforms>
        <ds:DigestMethod Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/>
        <ds:DigestValue></ds:DigestValue>
      </ds:Reference>
    </ds:SignedInfo>
    <ds:SignatureValue></ds:SignatureValue>
  </ds:Signature>
<!-- /signature -->
</mkgu:body>

Описание структуры XML-файла (RELAX NG Compact Syntax) сервиса получения статусов SMS, имеет следующий вид:

element mkgu:body {
attribute ID { text },
attribute xmlns:mkgu { text },
attribute xmlns:ds { text },
attribute xmlns:ec { text },
element vendor { 

attribute ID { text },
element listVersion { text }

},
element list { 


element status { 



text,



attribute mkgu-id { text }

 }+

},

# signature begin
element ds:Signature {

element ds:SignedInfo {


element ds:CanonicalizationMethod {



attribute Algorithm {text}
},
element ds:SignatureMethod{

attribute Algorithm {text}
},
element ds:Reference{
attribute URI {text},
element ds:Transforms {

element ds:Transform {



attribute Algorithm { text }
}
element ds:Transform {

attribute Algorithm { text },

element ec:InclusiveNamespaces {


attribute PrefixList{ text }
}
}
},
element ds:DigestMethod {
attribute Algorithm { text }
},
element ds:DigestValue { text }
}
}
element ds:SignatureValue { text }
}
# signature end
}

6.4 Сервис получения оценок из SMS

Сервис принимает ответы на SMS-сообщения. В поле answer передается полный текст сообщения без предварительной валидации значения ответа, но с экранированием (в противном случае полученное сообщение не будет разобрано корректно).

Описание полей сервиса получения оценок из SMS, представлено ниже (см. Таблица 7).
Таблица 7 - Описание полей ответа на запрос списка SMS оповещения
	Содержание поля
	Название поля
	Тип поля
	Ограничения

	Идентификатор в ИАС МКГУ
	mkgu_id
	string
	Длина 11, обязательное

	Ответ на SMS-сообщение
	answer
	string
	Длина 200, обязательное

	Дата и время получения оценки (SMS-сообщения)
	received_date
	datetime
	


Описание запроса сервиса получения оценок из SMS, представлено ниже:

Метод: POST

Тип контента: application/xml

URL: https://vashkontrol.ru/hershel/sms/rates

Пример XML-документа сервиса получения оценок из SMS, выглядит следующим образом: 

<?xml version="1.0" encoding="UTF-8"?>

<mkgu:body ID="mkgu" xmlns:mkgu="http://vashkontrol.ru#" xmlns:ds="http://www.w3.org/2000/09/xmldsig#" xmlns:ec="http://www.w3.org/2001/10/xml-exc-c14n#">

<vendor id=”[идентификатор вендора]”>



<listVersion>[версия списка данных]</listVersion>

</vendor>

<list>

<answer mkgu-id="[mkgu_id]" received-date=”[received_date]”>[answer]</answer>

<answer mkgu-id="[mkgu_id]" received-date=”[received_date]”>[answer]</answer>

</list>

<!-- signature -->
  <ds:Signature>
    <ds:SignedInfo>
      <ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/>
      <ds:SignatureMethod Algorithm="http://www.w3.org/2001/04/xmldsig-more#rsa-sha256"/>
      <ds:Reference URI="#mkgu">
        <ds:Transforms>
          <ds:Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/>
          <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#">
            <ec:InclusiveNamespaces PrefixList="mkgu"/>
          </ds:Transform>
        </ds:Transforms>
        <ds:DigestMethod Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/>
        <ds:DigestValue></ds:DigestValue>
      </ds:Reference>
    </ds:SignedInfo>
    <ds:SignatureValue></ds:SignatureValue>
  </ds:Signature>
<!-- /signature -->
</mkgu:body>

Описание структуры XML-файла (RELAX NG Compact Syntax) сервиса получения оценок из SMS, имеет следующий вид:

element mkgu:body {
attribute ID { text },
attribute xmlns:mkgu { text },
attribute xmlns:ds { text },
attribute xmlns:ec { text },
element vendor { 

attribute ID { text },
element listVersion { text }

},
element list { 


element answer { 



text,



attribute mkgu-id { text },

attribute received-date { text }

 }+

},

# signature begin
element ds:Signature {

element ds:SignedInfo {


element ds:CanonicalizationMethod {



attribute Algorithm {text}
},
element ds:SignatureMethod{

attribute Algorithm {text}
},
element ds:Reference{
attribute URI {text},
element ds:Transforms {

element ds:Transform {



attribute Algorithm { text }
}
element ds:Transform {

attribute Algorithm { text },

element ec:InclusiveNamespaces {


attribute PrefixList{ text }
}
}
},
element ds:DigestMethod {
attribute Algorithm { text }
},
element ds:DigestValue { text }
}
}
element ds:SignatureValue { text }
}
# signature end
}
7 CALL-центр

7.1 Сервис выдачи списка обзваниваемых

Веб-сервис предназначен для выдачи в машиночитаемом формате списка номеров для телефонного опроса. 

Описание полей сервиса выдачи списка обзваниваемых, представлено ниже (см. Таблица 8).
Таблица 8 – Описание полей сервиса выдачи списка обзваниваемых
	Содержание поля
	Название поля
	Тип поля
	Ограничения

	Идентификатор ИС
	vendor_id
	string
	Длина 11, обязательное


Описание запроса сервиса выдачи списка обзваниваемых, представлено ниже:

Метод: POST

Тип контента: application/xml

URL: https://vashkontrol.ru/hershel/call-center/list/yyyy-mm-dd
* Список телефонов для обзвона на конкретную дату становится доступным после 00:03 следующих суток (по московскому времени). 
Пример XML-документа сервиса выдачи списка обзваниваемых, имеет следующий вид: 

<?xml version="1.0" encoding="UTF-8"?>

<mkgu:body ID="mkgu" xmlns:mkgu="http://vashkontrol.ru#" xmlns:ds="http://www.w3.org/2000/09/xmldsig#" xmlns:ec="http://www.w3.org/2001/10/xml-exc-c14n#">

<vendor id=”[идентификатор вендора]”>
</vendor>
<!-- signature -->
  <ds:Signature>
    <ds:SignedInfo>
      <ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/>
      <ds:SignatureMethod Algorithm="http://www.w3.org/2001/04/xmldsig-more#rsa-sha256"/>
      <ds:Reference URI="#mkgu">
        <ds:Transforms>
          <ds:Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/>
          <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#">
            <ec:InclusiveNamespaces PrefixList="mkgu"/>
          </ds:Transform>
        </ds:Transforms>
        <ds:DigestMethod Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/>
        <ds:DigestValue></ds:DigestValue>
      </ds:Reference>
    </ds:SignedInfo>
    <ds:SignatureValue></ds:SignatureValue>
  </ds:Signature>
<!-- /signature -->
</mkgu:body>

Описание структуры XML-файла (RELAX NG Compact Syntax) сервиса выдачи списка обзваниваемых, имеет следующий вид:

element mkgu:body {
attribute  ID { text },
attribute xmlns:mkgu { text },
attribute xmlns:ds { text },
attribute xmlns:ec { text },
element list { 

attribute id { text },
},

# signature begin
element ds:Signature {

element ds:SignedInfo {


element ds:CanonicalizationMethod {



attribute Algorithm {text}
},
element ds:SignatureMethod{

attribute Algorithm {text}
},
element ds:Reference{
attribute URI {text},
element ds:Transforms {

element ds:Transform {



attribute Algorithm { text }
}
element ds:Transform {

attribute Algorithm { text },

element ec:InclusiveNamespaces {


attribute PrefixList{ text }
}
}
},
element ds:DigestMethod {
attribute Algorithm { text }
},
element ds:DigestValue { text }
}
}
element ds:SignatureValue { text }
}
# signature end
}

7.2 Ответ на запрос списка обзваниваемых

Описание полей ответа на запрос списка обзваниваемых, представлено ниже (см. Таблица 9).
Таблица 9 - Описание полей ответа на запрос списка обзваниваемых

	Содержание поля
	Название поля
	Тип поля
	Ограничения

	Идентификатор в ИАС МКГУ
	mkgu_id
	string
	Длина 11, обязательное

	Номер мобильного телефона
	mobile
	string
	 Обязательное

	Идентификатор во внешней системе
	foreign_id
	string
	Длина 11, обязательное


Описание ответа на запрос списка обзваниваемых:

Тип контента: application/xml
Пример XML-документа ответа на запрос списка обзваниваемых, имеет следующий вид:

<?xml version="1.0" encoding="UTF-8"?>

<mkgu:body ID="mkgu" xmlns:mkgu="http://vashkontrol.ru#" xmlns:ds="http://www.w3.org/2000/09/xmldsig#" xmlns:ec="http://www.w3.org/2001/10/xml-exc-c14n#">

<info>
           <version>[версия пакета данных]</version>


<date>1234-12-23 00-00-00</date>


</info>

<list>


<mobile mkgu-id="[mkgu_id]" foreign-id=”[foreign_id]”>[mobile]</mobile>

</list>
<!-- signature -->
  <ds:Signature>
    <ds:SignedInfo>
      <ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/>
      <ds:SignatureMethod Algorithm="http://www.w3.org/2001/04/xmldsig-more#rsa-sha256"/>
      <ds:Reference URI="#mkgu">
        <ds:Transforms>
          <ds:Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/>
          <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#">
            <ec:InclusiveNamespaces PrefixList="mkgu"/>
          </ds:Transform>
        </ds:Transforms>
        <ds:DigestMethod Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/>
        <ds:DigestValue></ds:DigestValue>
      </ds:Reference>
    </ds:SignedInfo>
    <ds:SignatureValue></ds:SignatureValue>
  </ds:Signature>
<!-- /signature -->
</mkgu:body>

Описание структуры XML-файла (RELAX NG Compact Syntax) ответа на запрос списка обзваниваемых, имеет следующий вид:
element mkgu:body {
attribute ID { text },
attribute xmlns:mkgu { text },
attribute xmlns:ds { text },
attribute xmlns:ec { text },
element info { 

element version { text },


element date { text } 

},
element list { 


element mobile { 



text,



attribute mkgu-id { text },

attribute foreign-id { text }

 }+

},

# signature begin
element ds:Signature {

element ds:SignedInfo {


element ds:CanonicalizationMethod {



attribute Algorithm {text}
},
element ds:SignatureMethod{

attribute Algorithm {text}
},
element ds:Reference{
attribute URI {text},
element ds:Transforms {

element ds:Transform {



attribute Algorithm { text }
}
element ds:Transform {

attribute Algorithm { text },

element ec:InclusiveNamespaces {


attribute PrefixList{ text }
}
}
},
element ds:DigestMethod {
attribute Algorithm { text }
},
element ds:DigestValue { text }
}
}
element ds:SignatureValue { text }
}
# signature end
}

8 Сервис получения оценок из внешних ИС

Сервис предназначен для пакетной передачи оценок в ИАС МКГУ. Сервис поддерживает два сценария использования: получение оценок для уже зарегистрированного события в ИАС МКГУ и получение оценок вместе с новым событием. 

Описание полей сервиса получения оценок из внешних ИС, представлено ниже (см. Таблица 10).
Таблица 10 – Описание полей сервиса получения оценок из внешних ИС
	Содержание поля
	Название поля
	Тип поля
	Ограничения

	*Идентификатор в ИАС МКГУ
	mkgu_id
	string
	Длина 11, обязательное

	*Идентификатор пакета данных
	packet [foreign_id]
	string
	Длина 1-10, обязательное

	*Идентификатор анкеты данных
	form/foreign-id
	string
	Длина 1-255, обязательное

	Электронная почта
	email
	string
	 

	**Внутренний идентификатор пользователя в системе авторизации
	user_foreign_id
	string
	Длина 1-10, дополнительное обязательное

	**ID ведомства из ФРГУ
	authority_reg_id
	string
	Длина 1-19, дополнительное обязательное

	Название ведомства
	authority_name
	string
	Длина 1-450

	**ID услуги из ФРГУ
	service_reg_id
	string
	Длина 1-19, дополнительное обязательное

	Название услуги
	service_name
	string
	Длина 1-450

	**ID процедуры из ФРГУ
	procedure_reg_id
	string
	Длина 1-19, дополнительное обязательное

	Название процедуры
	procedure_name
	string
	Длина 1-450

	Код ОКАТО региона предоставления
	okato
	string
	Длина 11

	**Дата получения услуги
	service_date
	datetime
	 Дополнительное обязательное

	*Версия анкеты
	form_version
	integer
	Длина 11, обязательное

	*Идентификатор оцениваемого критерия (показателя)
	indicator_id
	integer
	Длина 11, обязательное

	*Идентификатор ответа
	value_id
	integer
	Длина 11, обязательное

	*Значение показателя
	value
	string
	Обязательное

	Дата и время получения оценки
	received_date
	datetime
	


Примечание - Если существует идентификатор в ИАС МКГУ, то требуются только обязательные  поля. Если идентификатора ИАС МКГУ нет (не заводился заранее), то необходимы так же дополнительные обязательные поля, а идентификатор ИАС МКГУ передается равным 0 (ноль).

Описание запроса сервиса получения оценок из внешних ИС, имеет следующий вид:

Метод: POST

Тип контента: application/xml

URL: https://vashkontrol.ru/hershel/rates

Пример XML-документа сервиса получения оценок из внешних ИС, имеет следующий вид:

<?xml version="1.0" encoding="UTF-8"?>

<mkgu:body ID="mkgu" xmlns:mkgu="http://vashkontrol.ru#" xmlns:ds="http://www.w3.org/2000/09/xmldsig#" xmlns:ec="http://www.w3.org/2001/10/xml-exc-c14n#">

<vendor id=”[идентификатор вендора]”>


<form-version>[версия опросного модуля]</form-version>


<packet>[foreign_id]</packet>
</vendor>

<forms>


<form mkgu-id="[mkgu_id]" foreign-id=”[foreign-id]”>




<data>




<user id=”[foreign_user_id]”>[email]</user>




<service id=”[идентификатор услуги]”>[услуга]</service>




<procedure id=”[идентификатор процудуры]”>[процедура]</procedure>




<authority id=”[идентификатор огв]”>[огв]</authority>




<date>[дата предоставления услуги]</date>

<received-date>[дата получения оценки]</received-date>




<okato>[ОКАТО]</okato>




</data>




<rates>





<rate indicator-id=”[indicator_id]” value-id=”[value_id]”>[value]</rate>

</rates>

</form>

</forms>
<!-- signature -->
  <ds:Signature>
    <ds:SignedInfo>
      <ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/>
      <ds:SignatureMethod Algorithm="http://www.w3.org/2001/04/xmldsig-more#rsa-sha256"/>
      <ds:Reference URI="#mkgu">
        <ds:Transforms>
          <ds:Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/>
          <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#">
            <ec:InclusiveNamespaces PrefixList="mkgu"/>
          </ds:Transform>
        </ds:Transforms>
        <ds:DigestMethod Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/>
        <ds:DigestValue></ds:DigestValue>
      </ds:Reference>
    </ds:SignedInfo>
    <ds:SignatureValue></ds:SignatureValue>
  </ds:Signature>
<!-- /signature -->
</mkgu:body>

Описание структуры XML-файла (RELAX NG Compact Syntax) сервиса получения оценок из внешних ИС, имеет следующий вид:

element mkgu:body {
attribute ID { text },
attribute xmlns:mkgu { text },
attribute xmlns:ds { text },
attribute xmlns:ec { text },
element vendor { 

attribute ID { text },
element form-version { text } 
},
element forms {

element data {


element user {



text,



attribute id {text}
},


element service {



text,



attribute id {text}
},


element procedure {



text,



attribute id {text}
},


element authority {



text,



attribute id {text}
},






element date { text },


element received-date { text },


element okato { text }
}?,

element rates { 

element rate { 


text,


attribtue indicator-id { text }
  attribtue value-id { text }
}+
}
},
# signature begin
element ds:Signature {

element ds:SignedInfo {


element ds:CanonicalizationMethod {



attribute Algorithm {text}
},
element ds:SignatureMethod{

attribute Algorithm {text}
},
element ds:Reference{
attribute URI {text},
element ds:Transforms {

element ds:Transform {



attribute Algorithm { text }
}
element ds:Transform {

attribute Algorithm { text },

element ec:InclusiveNamespaces {


attribute PrefixList{ text }
}
}
},
element ds:DigestMethod {
attribute Algorithm { text }
},
element ds:DigestValue { text }
}
}
element ds:SignatureValue { text }
}
# signature end
}

9 Сервис актуализации опросной формы ИАС МКГУ

Сервис актуализации опросной формы имеет два интерфейса - основной и вспомогательный. 

Основной позволяет получить полную информацию о текущем составе показателей в форме, их типов, рекомендованных контроллеров их отображения и  их внешних идентификаторах. Вспомогательный возвращает лишь значение текущей формы.

По-умолчанию возвращается структура формы для услуг, предоставляемых в обычном порядке. Для получения формы оценки электронных услуг к адресу запроса необходимо добавить параметр «electronic». Так же допускается жестко указывать стандартную форму, добавляя параметр «direct».

Описание полей сервиса актуализации опросной формы ИАС МКГУ, представлено ниже (см. Таблица 11).
Таблица 11 - Описание полей сервиса актуализации опросной формы ИАС МКГУ

	Содержание поля
	Название поля
	Тип поля
	Ограничения

	Тип услуги
	service-type
	string
	Возможные значения: direct, electronic

	Версия формы
	version
	string
	Длина 9

	Блок формы
	block
	string
	Длина 400

	Порядок отображения блока
	block/queue
	integer
	Длина 11

	Признак

необязательности 
	block/optional
	boolean
	

	Идентификатор оцениваемого критерия (показателя)
	indicator/id
	integer
	Длина 11

	Название показателя
	indicator/title
	string
	Длина 400

	Порядок отображения показателей
	indicator/queue
	integer
	Длина 11

	Идентификатор блока формы
	indicator/block-id
	integer
	Длина 11

	Тип отображения показателя в форме
	 indicator/view-as
	string
	Возможные значения: radio, checkbox,  string, textarea 

	Тип значения варианта ответа
	 value/data-type
	string
	Возможные значения: integer, string,  float, boolean

	Ограничение минимального значения варианта ответа
	 value/min
	integer
	Длина 11

	Ограничение максимального значения варианта ответа
	 value/max
	integer
	Длина 11

	Начальный текст элемента формы
	 value/placeholder
	string
	Длина 400


Описание запроса основного интерфейса:

Метод: GET
URL: https://vashkontrol.ru/hershel/current-form(/electronic|/direct)

Описание запроса вспомогательного интерфейса:

Метод: GET
URL: https://vashkontrol.ru/hershel/current-form-version(/electronic|/direct)

9.1 Ответ сервиса актуализации опросной формы
Пример XML-документа ответа сервиса актуализации опросной формы:

<?xml version="1.0" encoding="UTF-8"?>

<mkgu:body ID="mkgu" xmlns:mkgu="http://vashkontrol.ru#" xmlns:ds="http://www.w3.org/2000/09/xmldsig#" xmlns:ec="http://www.w3.org/2001/10/xml-exc-c14n#">

<form service-type=”direct|electronic”>

<version></version>

<updated-at></updated-at>
</form>
<blocks>

<block id=”1” queue=”1” optional=”false”>Основная анкета</block>

<block id=”2” queue=”2” optional=”true”>Уточнить ответы числами</block>

<block id=”3” queue=”3” optional=”true”>Дополнительные вопросы</block>
</blocks>
<indicators>

<!-- Блок одиночного выбора -->
<indicator id=”100001” queue=”1” block-id=”1” view-as=”radio”>


<title>Насколько вы удовлетворены услугой?</title>


<description></descripton>


<values>



<value id=”1” data-type=”boolean”>
<title>Ужасно</title>
<alt-title>1</alt-title>
<description></description>
</value>



<value id=”2” data-type=”boolean”>
<title>Плохо</title>
<alt-title>2</alt-title>
</value>



…
<value id=”5” data-type=”boolean”>
<title>Отлично</title>
<alt-title>5</alt-title>
</value>
</values>
</indicator>
<!-- Блок множественного выбора -->
<indicator id=”100002” queue=”2”  block-id=”1” view-as=”checkbox”>


<title></title>


<description></descripton>


<values>



<value id=”1” data-type=”boolean”>
<title>нет кулера</title>
<alt-title>-</alt-title>
</value>
<value id=”2” data-type=”boolean”>
<title>неудобные стулья</title>
<alt-title>-</alt-title>
</value>



…



<value id=”7” data-type=”string”>
<title>другое</title>
<alt-title>-</alt-title>
</value>

</values>
</indicator>
<!-- Поле ввода цифровой информации (1 строка) -->
<indicator id=”100003” queue=”3”  block-id=”1”  view-as=”string”>


<title></title>


<description></descripton>


<values>



<value id=”1” data-type=”integer”>




<title>часов</title>




<alt-title>ч.</alt-title>




<min>0</min>




<max>100</max>
</value>
</values>
</indicator>
<!-- Поле ввода текстовой информации (1 строка) -->
<indicator id=”100004” queue=”4”  block-id=”1”  view-as=”string”>


<title></title>


<description></descripton>


<values>



<value id=”1” data-type=”string”>




<title>Телефон:</title>




<alt-title>Тел.:</alt-title>




<min>0</min>




<max>11</max>
<placeholder>Введите номер контактного телефона.</placeholder>

</value>




</values>
</indicator>
<!-- Текстовое поле ввода -->
<indicator id=”100005” queue=”5”  block-id=”1”  view-as=”textarea”>


<title></title>


<description></descripton>


<values>


<value id=”1” data-type=”string”>




<title>Отзыв:</title>




<min>0</min>




<max>3000</max>
<placeholder>Оставьте комментарий</placeholder>
</value>


</values>
</indicator>
</indicators>
</mkgu:body>

Описание типов вопросов сервиса актуализации опросной формы, представлено ниже (см. Таблица 12).
Таблица 12 – Типы вопросов сервиса актуализации опросной формы
	Значение
	Описание

	radio
	Единичный выбор из предложенной коллекции

	checkbox
	Множественный выбор из предложенной коллекции

	string
	Текстовая строка 

	textarea
	Область ввода текста


Типы данных для сервиса актуализации опросной формы, представлены ниже (см.Таблица 13). 

Таблица 13 – Типы данных для сервиса актуализации опросной формы
	Значение
	Описание

	integer
	Числовое значение

	string
	Текстовое значение

	float
	Число с плавающей точкой


Примечание - Для ситуации с булевым выбором так же используется тип данных integer со значениями 1 или 0.

Описание структуры XML-файла (RELAX NG Compact Syntax) ответа сервиса актуализации опросной формы, имеет следующий вид:

element mkgu:body {
attribute  ID { text },
attribute xmlns:mkgu { text },
attribute xmlns:ds { text },
attribute xmlns:ec { text },
element info {

element version { text },


element date { text },

element sms-text { text }
},
element form {


attribute service-type { “direct” | “electronic”},


element version { text },


element updated-at { text }

},

element blocks {


element block {



text,



attribute id { text },



attribute queue { text },



attribute optional { text }

}*

},

element indicators {


element indicator {



attribute id { text },



attribute queue { text },



attribute block-id { text },



attribute view-as { “radio” | “checkbox” | “string” | “textarea” },



element title { text },



element description { text },



element values {




element value {





text,





attribute id { text },





attribute data-type { “integer” | “string” | “float” | “boolean” },





element title { text },





element alt-title { text },

element description { text }?,

element min { text }?,

element max { text }?,

element placeholder { text }?

}*

}

}+

},

# signature begin
element ds:Signature {

element ds:SignedInfo {


element ds:CanonicalizationMethod {



attribute Algorithm {text}
},
element ds:SignatureMethod{

attribute Algorithm {text}
},
element ds:Reference{
attribute URI {text},
element ds:Transforms {

element ds:Transform {



attribute Algorithm { text }
}
element ds:Transform {

attribute Algorithm { text },

element ec:InclusiveNamespaces {


attribute PrefixList{ text }
}
}
},
element ds:DigestMethod {
attribute Algorithm { text }
},
element ds:DigestValue { text }
}
}
element ds:SignatureValue { text }
}
# signature end
}

10 Сводная таблица возможных ошибок 

Сводная таблица возможных ошибок, представлена ниже (см. Таблица 14).
Таблица 14 – Сводная таблица ошибок

	Код 
	Текст ошибки
	Причина ошибки

	1
	Bad signature
	Неверная подпись

	2
	Bad vendor ID
	Неверный идентификатор информационной системы

	3
	Invalid request
	Ошибки в структуре запроса

	4
	Wrong form version
	Не совпадает версия анкеты

	5
	Routing error
	Неверный URL

	6
	Unknown error
	Неизвестная ошибка


Пример ошибки в xml формате:

<?xml version="1.0" encoding="UTF-8"?>

<error>

<code>1</code>

<text>Bad signature</text>

</error>

Пример ошибки в json формате:

{"error": {“code”:“1”, “text”:“Bad signature”}}
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